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密码技术在 5G 安全中的应用

[ 摘要 ] 随着第五代移动通信（Fifth Generation：5G）技术标准的完善，5G 在各个领域受到前所未有

的关注，然而 5G 依然面临一些安全挑战。针对 5G 终端的接入安全和数据安全问题，指出合适的密

码技术解决方案。对于接入认证问题，可以采用无证书密码体制、基于同态加密的数据聚合机制，以

及基于身份的聚合签密等密码技术来解决。对于数据存储和共享安全问题，可以采用属性基加密和抗

密钥泄露技术来解决。随着 5G 的商用，上述密码技术与 5G 安全研究将具有重要的理论与实际意义。
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密码是保障网络安全的核心技术和基础支撑，在维护国家安全、促进经济社会发展、保护人民群

众利益中发挥着不可替代的重要作用。“云物移大智”的蓬勃发展，5G、智慧城市、互联网 + 政务

服务的全力推进，离不开用密码技术来保障网络安全、保护数据安全、保证网上诚信，需要密码学与

其他学科深入合作，需要密码产业与其他产业的深度融合，需要产学研管用的真诚协作，需要全社会

共同传播密码知识与政策、研究密码应用技术、推进密码应用方案。

为激浊扬清，构建以密码技术为核心、多种技术相互融合的新网络安全体系，推进密码技术科学

规范应用，长期深耕于信息安全一线的卫士通公司凝聚了一批国内顶尖的密码专家于 2016 年建立了

摩石实验室。依托密码基础理论，探索密码创新实践，解决密码应用难题，培养密码专业人才，摩石

实验室致力于让密码技术更好地服务于网络强国、数字中国和智慧社会。

本着共同的愿景，《信息安全与通信保密》杂志社与摩石实验室精诚合作，专门开辟《摩石观察》

栏目。立足于密码本真，反思密码实践，《摩石观察》将以密码人的细致严谨叩问密码创新的真理之

门，为广大读者了解、认识、掌握、使用密码技术提供准确规范的参考依据；同时我们期望以密码会

友，与理想作伴，热忱邀请有志之士共同探索密码理论与应用的最佳实践，为推动金融等重要领域密

码应用与创新发展而奋斗。

■  摩石观察
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0 引言

随着人们对通信网络的性能和安全需求不

断提高，第五代移动通信技术发展迅猛并得到

了前所未有的关注。5G 是为实现万物互联而提

出的新一代移动通信技术，5G 技术越来越受到

各行各业的关注，也成为学术领域研究的一个

热点。在 5G 安全研究方面，3GPP、5G PPP、

NGMN、ITU-2020 推进组、爱立信、诺基亚和

华为也发布了各自的 5G 安全需求白皮书 [1-5]。

目前 5G 还处于发展的初期，面对的挑战也

各式各样。未来的 5G 无线网络将具有灵活性、

开放性和高度异构性，不仅可以提供传统的语

音和数据通信，也有很多新的应用案例，包括

从车辆到车辆、车辆到基础设施的通信、智能

电网、智能城市以及智慧医疗等等。大规模的

设备使用异构无线接入系统进行通信，可能会

导致许多互联互通问题，因此需要考虑安全性

机制以及无缝切换等问题。5G 无线网络进行通

信时，庞大的数据流在网络中含有大量隐私和

敏感信息，为了确保隐私不被泄漏，在终端受

限的情况下，还需要考虑高效的数据与隐私保

护技术。总之，为了促进 5G 的健康快速发展，

有必要将 5G 和密码学知识 [6] 相结合。在 5G 安

全方面，接入认证、数据采集、数据存储与共

享等环节的安全问题值得深入研究。

1  5G 安全中的密码学技术

1.1  无证书密码体制

作为一种新型公钥密码体制，无证书密码

体制解决了基于身份密码体制中固有的密钥托

管问题，同时克服了传统公钥密码体制所面临

的 复 杂 证 书 管 理 问 题。Al-Riyami 和 Paterson[7]

在 2003 年的亚密会上首次提出了无证书的公钥

密码体制，基于椭圆曲线上的双线性对构造了

第一个无证书签名方案。Liu 等人 [8] 提出了一种

基于无证书短签名的匿名相互认证方案，用于

实现车联网中的车辆与路边单元互相认证，该

方案在随机预言机模型中的自适应选择消息攻

击下具有不可伪造性。Yeh 等人 [9] 提出了一个新

的无证书签名方案，适用于物联网环境下的资

源受限的智能设备。Jia 等人 [10] 指出 Yeh 等人的

无证书签名方案存在安全缺陷，说明敌手可以

冒充密钥生成中心为任何用户颁发部分私钥而

不被检测到，而且该方案无法抵抗公钥替换攻

击。宋等人 [11] 针对当前车联网中匿名认证的安

全性与效率问题，提出一种基于非线性对的车

联网无证书批量匿名认证方案。该方案采用无

证书无双线性对运算的批量认证方式，计算与

存储开销较低，这对于高动态的车载网络来说

有着重要意义。无证书签名方案是在资源有限

的物联网设备中提供安全认证的潜在方法之一，

设计可证明安全且高效的无证书签名方案值得

进一步研究。      

1.2  基于同态加密的数据聚合技术

目前应用最广的同态加密技术是 Paillier 同

态加密算法，其特性是对加密后得到的密文实

施某种操作的结果。不过这种做法虽然实现了

隐私保护，但不具备防伪性，敌手可以伪装成

用户伪造密文或篡改密文发给上一级网点，敌

手也可以伪装成网点伪造聚合密文或者篡改密
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文发送给控制中心。为了解决这个问题，需要

把身份身份认证技术融合到具有隐私保护的数

据聚合方案中。对于具有隐私保护的数据聚合

方案，现已有一些研究成果。Lu 等人 [12] 结合

数字签名技术，基于 Paillier 同态加密算法提

出了一种适用 于 智 能 电 网 的 数 据 聚合方案；

Zhang 等人 [13] 通过引入先哈希后点加的思想，

提出了一个数据聚合方案；针对智能电网多级

网络环境，周等人设计了一种多维数据聚合方

案 [14]。

1.3  聚合签密技术

在 5G 网络环境下，大量物联网设备的接

入认证安全问题也是 5G 网络安全所需要考虑

的一个基本问题。签密能够在合理的逻辑步

骤内同时实现对消息的签名和加密。随着用

户终端数量的增长，现有的接入认证方式会引

起系统资源消耗过大和信令拥塞，为了解决这

些问题可将基于身份的聚合签密方案引入终端

与网络之间的认证，由多个终端生成的多个签

密密文可聚合成一个密文，在提高认证效率的

同时可以实现数据机密性。2009 年，Selvi 等人

提出了一个基于身份的聚合签密方案，并给出

了形式化安全性证明 [15]。Lu 等人 [16] 提出一个基

于双线性对的无证书聚合签密方案，但方案不

具有公开可验证性，且签密和验证阶段的双线

性运算个数较多，计算效率不高。为了保护发

送者的身份隐私，Hong 等人 [17] 提出了一个具有

隐私保护的聚合签密方案，并说明了该方案在

车载网络中的应用。Cao 等人 [18] 利用聚合签密

技术高效地实现了 5G 环境下的设备认证与数据

安全传输。

1.4  属性基加密技术

属 性 基 加 密 (Attribute-Based Encryption: 

ABE) 的 概 念 由 Sahai 等 人 于 2005 年 提 出 [19]。

ABE 在保护数据机密性的同时能实现细粒度

的访问控制，根据访问策略的实现方式不同，

ABE 分 为 密 钥 策 略 下 的 ABE (Key-Policy ABE: 

KP-ABE) 和密文策略下的 ABE(Ciphertext-Policy 

ABE: CP-ABE) 两大类 [20]。在云计算环境下，作

为数据拥有者的用户总是希望由自己来制定并

实施访问策略。CP-ABE 允许数据拥有者自己制

定访问策略，然后将策略直接嵌入在数据密文

中，当且仅当数据的使用者的属性满足访问控

制策略时，数据使用者才能正确地解密密文，

从而达到数据的细粒度访问控制。为了使用户

能够快速地找到所需的密文，Wang 等人 [21] 提

出了支持关键字搜索的 ABE 方案；为了减少属

性授权中心的权力，文献 [22-23] 研究了多中心的

ABE 方案；为了提高用户的效率，Li 等人 [24] 设

计了具有外包解密功能的 ABE 方案；为了支持

属性的动态撤销，Cui 等人 [25] 提出了属性可撤

销的 ABE 方案；为了缓解数据加密过程的计算

负担，文献 [26-27] 提出了支持离线计算的 ABE 方

案；为了防止私钥的滥用，Ning 等人 [28] 提出了

叛逆者可追踪的 ABE 方案。上述方案的访问控

制策略是以明文的方式进行存储，这样可能会

泄漏一些用户的隐私，因此支持用户属性隐私

保护的 ABE 方案值得进一步研究。

1.5  抗泄漏加密技术

抗泄漏密码学旨在设计现实生活中安全的

密码方案，即在现实生活中能够抵抗一定程度的

边信道攻击的密码学方案。抗泄漏密码方案的
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设计已经成为了密码学界研究的热点。2009 年

Akavia 等人首次提出公钥密码体制下的抗边信

道攻击方案 [29]。紧接着 Alwen 等人也相继提出

新的抗泄漏公钥加密机制，使新方案能抵抗更

多泄漏并且是选择密文攻击安全的 [30]。2017 年，

Li 等人提出了抗连续密钥泄漏的基于身份的广

播加密并证明了其安全性 [31]。2018 年，Zhou 等

人基于抗连续泄漏模型构造了一个新的基于身

份的加密方案 [32]。Zhan 等人设计了一个抗密

钥泄漏的双态仿射函数加密方案，保证在攻击

者获得主密钥部分信息的情况下仍具有语义

安全性 [33]。Sun 等人构造了抗密钥泄漏基于

身份加密的密码方案，并且证明是选择密文安

全的 [34]。Hu 等人提出了抗泄漏的基于身份分层

的加密方案 [35]。

2  密码技术在 5G 安全中的应用

随着移动互联网、物联网及行业应用的爆

发式增长，未来移动通信将面临千倍数据流量

增长和千亿设备联网需求。5G 安全机制除了要

满足基本通信安全要求之外，还需要为不同业

务场景提供差异化安全服务，能够适应多种网

络接入方式及新型网络架构，保护用户隐私，

并提供开放的安全能力。5G 不同的接入技术

有不同的安全需求和接入认证机制，同一个

终端在不同接入方式之间进行切换时或用户

在使用不同终端进行同一个业务时，要求能

进行快速认证以保持业务的延续性从而获得

更好的用户体验。5G 作为第五代移动通信网

络，把人与人的连接拓展到了万物互联，为智

慧城市、智慧医疗和智能电网等领域的发展提

供了一种更优的无线解决方案 [36]。由于实际通

信的需求及业务类型的多样性、未知性及复杂

性等特点，通信网络需适度超前，提前储备，

提前满足未来多元化的业务承载需求。5G 网络

新的发展趋势，尤其是 5G 新业务、新架构、新

技术，对数据安全和用户隐私保护都提出了新

的挑战。在 5G 环境下，不仅是人与物的通信，

更多的是物与物的通信。面对成百上亿的物联

网设备接入与通信，数据的安全与隐私保护非

常具有挑战性。

2.1  无证书密码体制在 5G 物联网数据安全采

集中的应用

该密码体制可应用于 5G 无线网络环境下基

于物联网设备的安全数据采集，减轻传统公钥

基础设施中的证书管理负担 [9]。不依赖于受信

任的第三方，无证书公钥加密技术便于用户建

立私钥和相应的公钥。在 5G 物联网应用场景

下，无证书签名系统模型描述如下：首先由密

钥生成中心产生一个秘密钥，一个公钥和公开

系统参数，密钥生成中心根据接入设备的身份

信息以及秘密钥产生接入设备的部分秘密钥。

紧接着密钥生成中心把部分秘密钥发送给接入

设备，接入设备首先检查部分秘密钥的有效

性，若检测通过，那么接入设备选择一个随机

数作为秘密钥的另一部分。这样接入设备就依

据系统参数、密钥生成中心产生的部分秘密钥

和自己产生的另一部分秘密钥最终生成完整的

私钥，依据系统参数和自己产生的另一部分秘

密钥最终生成公钥。设备可通过自己的私钥来

对消息签名，而验证方即可根据设备的公钥来

进行认证。
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2.2  同态加密在 5G 智能电网电力安全回收中

的应用

作为 5G 的一个代表性用例，智能电网的一

个重要目标是提高能源利用率。随着物联网技

术的快速发展，车联网的研究受到了极大的关

注，车联网与智能电网的结合具有非常重要

的意义。在智能电网中，为了实时满足海量

用户对于电能的需求，把车联网中的海量电

动汽车作为储存电能的备用设备具有重要的

实际意义 [12]。在用电低峰期，电动汽车停车期

间可以通过智能电网进行充电；在用电高峰期，

电动汽车可以把多余的电能注入到智能电网中

以获取收益。为了保障智能电网的稳定运行，

电力公司必须对电动汽车注入的电量进行统计。

由于智能电网中的交易敏感性以及电动汽车用

电情况涉及到用户隐私，有必要保证电力公司

只能获得电动汽车注入的总电量，不能获得某

个时隙的电量注入份额。基于同态加密，电动

汽车等电能存储单元可以对每一个时隙要注入

的电力进行同态加密后发送给聚合网关，网关

基于收到的密文，利用同态加密算法的性质可

以得到总回收电量的密文，并将密文发送给电

力公司。电力公司最后利用自己的私钥进行解

密可以得到回收的总电量。

2.3  聚合签密技术在 5G 大规模物联网设备接

入认证中的应用

随着无线通信技术的快速发展，出现了种

类繁多、数量巨大的物联网终端设备接入网络

获得相应的服务。例如智能电网、智能家居、

智能城市等，覆盖了能源、家庭、安防等多个

行业领域。而大多数物联网终端设备都处于开

放的网络环境下，对于安全性需求未给予足够

重视的设备很容易遭受到恶意攻击。物联网终

端接入方式在 5G 中主要是无线接入，在海量的

接入场景下，如果对每个终端逐一进行认证将

带来高昂的认证成本，效率也不尽人意。特别地，

在很多数据感知应用中，大量的物联网设备通

常被同时唤醒，以实现对采集数据的统一收集

和处理。在这一过程中，既要考虑设备身份的

有效性，又需要考虑未来通信的机密性。采用

聚合签密技术，可以让每个物联网设备对采集

的数据进行签密，将签密密文发送给一个指定

的设备，该设备采用聚合算法对收到的签密密

文进行聚合，得到长度很小的密文发送给处理

中心。最后由处理中心对签密密文进行验证和

解密，同时实现设备的身份认证和所发送数据

的可靠性检验 [17]。

2.4  属性基加密技术在云存储安全中的应用

在云计算环境下，为了防止数据拥有者的

隐私泄漏，在共享数据前，数据拥有者需要将

文件进行加密，当密文上传到云服务前，可以

将访问控制策略或属性隐藏 [20]。可以使用属性

布隆过滤器将属性隐藏在匿名的访问控制结构

中，这样能够实现数据和属性的同时隐藏。在

云环境下的数据共享模型中涉及到四个实体：

数据拥有者、数据使用者、云服务器和属性授

权中心。属性中心负责系统的初始化，然后得

到系统的主私钥和公开参数，公布系统参数，

同时保存系统主私钥。系统用户，包含数据拥

有者和数据使用者，根据自身的属性通过属性

中心进行注册，然后属性中心为其分发相应的

私钥。数据拥有者通过制定的策略加密文件资
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源，然后上传到云服务器上。云服器负责密文

的存储。最后，数据使用者下载密文，仅当数

据使用者属性满足访问控制结构时才能正确解

密密文。

2.5  抗泄漏密码技术在数据安全中的应用

5G 网络中业务和场景的多样性，以及网络

的开放性，使用户隐私信息从封闭的平台转移

到开放的平台上，隐私泄漏的风险也因此增

加 [29]。在公开的云存储网络环境中，数据的共

享能够给数据的使用者带来很多便利。在加密

过程中，数据拥有者根据指定访问数据的用户

身份作为公钥加密数据，在解密过程中，只有

数据拥有者指定的用户才能够正确地解密密文。

在 5G 环境下，上述过程可以实现数据共享，

但用户私钥泄漏的风险也增加了。若解密过程

中的私钥部分泄漏或者完全泄漏，则用户的数

据隐私将得不到保障。为了避免现有密码算法

没有考虑各种攻击存在的情况下而导致的部分

隐私泄漏问题，可以采用抗密钥泄漏的基于

身份加密算法来进行数据加密上传，解密下

载。在抗密钥泄漏的基于身份加密系统中，

共有四个实体：数据所有者、共享数据使用者、

权威中心、云端数据存储中心。权威中心负责

生成系统公开参数和主私钥，并进一步生成公

私钥给数据所有者和共享数据使用者；云端数

据存储中心负责存储数据；数据所有者负责利

用公开参数和共享数据使用者的身份信息加密

文件并上传到云存储中心，数据使用者负责下

载密文并用自己的私钥解密密文，得到原始数

据。只有数据拥有者指定的用户才能够正确解

密密文。

3 结语

移动通信技术的每一次更新都为我们的日

常生活与工作带了巨大的便利，第五代移动通信

发展更是受到各个领域前所未有的关注。在 5G

网络中，大量隐私和敏感信息进行通信传输时，

确保隐私不被泄漏已成为人们首要关注的问题。

本文对 5G 通信中存在的安全问题进行分析，并

且针对该安全问题提出了相应的解决方案。此

外，给出了密码学技术在 5G 中的潜在应用场景。
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The Application of Cryptography in 5G Security

 ZHENG Dong1,2   ZHANG Ying-hui1

(1. National Engineering Laboratory for Wireless Security, Xi'an University of Posts & 

Telecommunications, Xi’an 710121, China；

2. Westone Cryptologic Research Center, Westone Information Industry Inc. Beijing 100070, China)

[Abstract] With the improvement of technology standards of the fifth generation (5G) mobile communication, 

5G has received unprecedented attention in various fields. However, many security challenges remain in 5G. To 

address the access security and data security issues of 5G terminals, the appropriate solutions based on cryptographic 

technology are specified. As for the access authentication problem, some cryptographic technologies can be adopted, 

such as certificateless cryptography, data aggregation mechanisms based on homomorphic encryption, and identity-

based aggregation signcryption. For the security problems of data storage and sharing, attribute-based encryption and 

leakage resilience techniques can be exploited. With the commercialization of 5G, the above cryptography and 5G 

security research will be of theoretical and practical significance.
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